
时序数据的异常检测可视化综述 

1 介绍 

时序数据被定义为一系列基于一个准确时间测量的结果，时间间隔通常是

规律的[1]。这里应该有几个数据集之类的说明下哪些数据有时序数据 

对于时序数据的分析在今天越来越广泛的应用在科学，工程，和商业领

域，可视化帮助人们利用感知减少认知负荷进而理解数据[2]。长期以来，可视

化也已经成功的被应用在对于时序数据的分析中来[3]。例如社交媒体[4]，城市

数据[5]，电子交易[6]，时序排名[7]。在不同领域的时序数据中发现重要的特征

和趋势的日益增长的需求刺激了许多可视交互探索工具的发展[8]：Line Graph 

Explore[9]，LiveRAC[2]，SignalLens[10]和 Data Vases[11]等。 

时序数据的可视分析任务中，包括特征提取[14]，相关性分析和聚类[7]，

模式识别[9]，异常检测[10]等。而异常检测在不同的研究领域都是一个重要的

问题，异常检测表示发现数据中不符合预期行为的模式[12]。异常检测的目的

是找到某些观察结果，它与其他的观察结果有很大的偏差，以至于引起人们怀

疑它是由不同的机制产生的[17]。 对应到不同的领域中，网络安全中的异常表

示网络设备异常或者可疑的网络状态[13]。情感分析中的异常表示一组数据中

反常的观点，情绪模式，或者产生这些模式的特殊时间[16]。社交媒体中的异

常可以是反常的行为，例如识别网络机器人[20]，反常的传播过程，例如谣言

的传播[19]。这些异常信息或模式的产生原因，可能是会影响日常生活，社会

稳定的因素，例如电脑侵入，社交机器人，道路拥堵状况等。提早发现识别这

些异常有助于及时找到产生原因和实际状况，从而进一步分析或解决问题。 

异常检测已经有许多成熟的方法，而且在机器学习领域也引起了广泛的关

注[12]，包括有监督[21]和无监督的异常检测方法[22]。但是异常检测的会有一

些挑战。当涉及到人工标注数据的问题时，往往需要大量的数据，费事费力，

难以获取，同时又十分依赖于主观认为的判断，这些极大地影响了最后的分析

结果质量[20]。与此同时，如何在自然数据中定义其中正常或异常的行为也是

十分困难的[23]。这时就需要加入人的判断，可视化在其中可以更好的帮助人

来分析理解数据和其中的行为，模式等，可以说，可视化在异常检测方面有得

天独厚的优势。 

 



2 挑战 

异常检测的挑战在 Chandola V. [12]等人的综述中，被总结的很全面。 

a. 如何定义异常。正常和异常的界限往往是难以区分的，特别是当界限

被规定后，在界限附近的异常观测，很容易把正常当做异常，亦或是

把正常当做异常，例如一些设定阈值的异常检测方法，很难处理此种

问题，需要其他的信息进行辅助判断。 

b. 有些异常的行为通常是人为的恶意操控，会模仿真实的行为，让异常

的现象观测起来和正常现象一样，让异常检测的任务变得十分困难。

例 

c. 随着发展和进步，许多领域的正常行为也在与时俱进，其概念可能在

未来会失效。而且很多数据集都是复杂和动态的，例如社交媒体数

据，网络安全数据等，这些挑战在[19]中都有提到。而在复杂多变时效

性很高的场景中，需要人的监督和判断来进行异常的检测，分析，理

解。 

d. 领域间的技术很难被应用于另一个领域，不同领域间的实际情况不一

样，有些异常的产生在其它领域可能是正常的情况。 

e. 用于训练确认异常的模型的标记数据的获取以及可用性是很大的问

题。 

f. 通常数据中包含的噪音和异常往往很相似，如何去区分和去除也是面

临的问题。 

数据 

2.1 数据种类 

2.2 数据属性 

3 异常定义 

4 异常检测方法(方法-可视化工具-数据源) 

异常检测

方法 

领域 工作 数据源  可视化方法 

聚类 社交媒

体 

[15] Twitter  地理地图，标签云 

对比 社交媒

体 

[18] Twitter 对比信

息内容

和频率

 



和历史

对比 

无监督机

器学习 

社交媒

体 

[19] Twitter 

Facebook 

  

Self 

Organizing 

Maps 

(SOM), 

     

对比 网络攻

击 

[24] the Darpa 

1999 

 3D 图 

阈值,训练

模型 

 [25]   3D，地理地图，柱状图，

散点图，平行坐标图 

对比，无

监督学习 

 [20] Twitter  高位投影，Glyph，拓扑

图，热力图 

 

5 数据处理 

6 可视化任务，应用和流程 

6.1 可视化任务   (任务-可视化工具-特征-数据集) 

6.2 可视化应用 

6.3 可视化流程 

7 时序数据异常检测可视化 

[19]提供了多种视觉表现和视角用于对于异常转发现成的交互式探索系统，

支持对社交会话中异常的检测，探索和解释，它的分析模块结合了多种机

器学习算法组来探索异常转发的特征，并通过 OCCRF 模型来执行异常检

测。此项工作基于 Facebook 和 Twitter 数据。 

8 结论和未来工作 
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